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1. Introducéo

Com o advento das redes de alta velocidade, os possiveis meios de comunicacdo entre
computadores e transmissdo de dados complexos multiplicaram-se e consolidaram-se. Entre estes
tipos de dados encontra-se a transmissao de video em tempo real envolvendo ai ndo s6 a grande
guantidade dos dados transmitidos mas também o alto nivel de prioridade que estes dados
assumem em uma rede de computadores e a interacdo entre 0S mesmos.

Com o aumento das op¢Oes de comunicacdo, novos paradigmas de interacdo para o ser
humano foram criados. Fazia-se necessario criar uma nova cultura e um ambiente que garantisse
ao usuario o maximo de similaridade a um encontro qualquer em uma sala de reunides, por
exemplo. Para preencher esta lacuna surgiu a Video conferéncia. Este tipo de conferéncia é
caracterizado pela comunicacdo remota entre sitios geograficamente dispersos na qual acontece a
transmissdo de informac8es visuais e sonoras proveniente de cada uma das localidades envolvidas.

O objetivo deste projeto é fornecer uma forma pratica de utilizagdo da video conferéncia,
definindo para o usuéario todas as especificacdes do sistema e guiando o mesmo para a sua
utilizacdo da forma mais facil e intuitiva possivel. Além disso, pretende ser uma alternativa para
minimizagdo dos custos envolvidos em sua implantacéo. Isto devido ao fato da utilizacdo exclusiva
de Software de distribuicéo livre.

Grande parte do trabalho aqui apresentado estd relacionado com as atividades
desenvolvidas no Projeto Rema. Este projeto tem por objetivo implantar uma rede de alta
velocidade na regidao metropolitana de Salvador utilizando a tecnologia ATM (Assychronous Transfer
Mode) e viabilizando aplicacdes que demandem por uma grande banda de transmissdao. O ATM
oferece, além da alta velocidade de transmissdo, suporte a transmissao Mul/tiCast, caracteristica
necessaria em algumas ferramentas para video conferéncia com 3 ou mais pontos envolvidos.

Para que a explanacédo sobre esta solu¢cdo se desenvolva, este documento foi organizado
em seis partes de forma a prover ao seu leitor um entendimento de todas as variaveis envolvidas
para que possamos entender as necessidades e o funcionamento da aplicacdo final. Nas duas
primeiras sessdes sdo abordados aspectos gerais sobre o trabalho desenvolvido e a motivacdo para
0 mesmo. Na sessdo seguinte, alguns conceitos de sobre Video Conferéncia sdo abordados. Na
sessdo de nimero quatro, sdo citados os requisitos de ambiente para funcionamento de uma video
conferéncia. Na quinta e sexta sessdes, sdo abordados os requisitos de Hardware e Software,
respectivamente. Por Ultimo, sdo descritas algumas perspectivas e alternativas para solugdes de
Video Conferéncia. Serdo apontados os requisitos minimos necessarios para a comunicacao entre
diferentes pontos e também formas de otimizar o processo comunicativo oferecendo caracteristicas
extras. Nos anexos serdo abordados alguns aspectos técnicos, de custo e funcionamento
relevantes.



2. Motivacao

A Educacdo a Distancia possui diversas formas de aplicacdo e tem na Video Conferéncia
uma de suas formas mais consistentes. Ao permitir que professores, orientadores, facilitadores
possam ver e ouvir 0s seus alunos e vice-versa, existe a possibilidade real de multiplicar com
fidelidade quase total o ambiente da sala de aula convencional. Além disso, reunibes que antes
causavam grandes custos e perda de tempo com deslocamento poderiam agora acontecer
utilizando desta tecnologia.

Com todos os aspectos aqui apresentados, embora parecam altos os custos de implantacéo
da estrutura de uma Video Conferéncia, podemos afirmar que a economia alcancada com a
eliminacdo das despesas de deslocamento tanto de Professores e Alunos e da necessidade de
repeticdo da mesma aula para diversas turmas, justifica o porqué de sua implantacéo.

Os beneficios ndo tangiveis servem para consolidar a sua justificativa:

- Eleva a motivacéo pelo entusiasmo causado com o uso da tecnologia

- Aumenta a capacidade de comunicacdo e apresentacdo — 0s participantes passam a se
concentrar e organizar mais ao serem vistos na prépria tela e saber que outras pessoas 0s
assistem . As pessoas podem melhorar a postura e a atitude.

- Aumenta o contato com o mundo externo — permite o contato com pessoas distantes e, as
vezes, bem diferentes, algo que dificilmente aconteceria numa aula presencial.

- Aumenta a profundidade do aprendizado — acontece um processo de re-elaboracdo das
perguntas, que passam a ser construidas de uma melhor forma. Isto aprofunda o aprendizado.

Conjuntamente a estas justificativas esta um sistema operacional de livre distribuicdo em
grande ascensdo no mercado mundial de software que apresenta desempenho muito bom em
hardware de baixo custo - LINUX. Embora ainda ndo seja de dominio completo do usuario final, o
Linux ja apresenta-se com uma interface bastante amigavel e bem difundido na sociedade. Devido
a esta falta de conhecimento sobre o sistema, pretende-se com este trabalho disponibilizar uma
forma ainda mais interativa de instalagdo e utilizacdo das ferramentas para Video conferéncia.

3. Video-Conferéncia - Alguns conceitos

Para que uma Video Conferéncia aconteca simulando da melhor forma possivel uma
ambiente real, é necessario preocupar-se com dois aspectos principais:

¢ Qualidade de Transmissdo
« Ferramentas e Metodologias de Suporte a Comunicacdo e Interacdo

Os requisitos de Qualidade de Transmissdo sdo fundamentais para o sucesso de uma Video
Conferéncia. Garantir qualidade das imagens (nitidez, cores, etc., ...) e de som (cancelamento de
eco, boa definigdo) sdo pré-requisitos basicos. A sincronia entre imagem e voz sdo fundamentais
evitando-se atrasos entre estes dois elementos. Qutro aspecto neste caso é o jitter (variacdo do
atraso de transmissdo) que deve também ser minimo, evitando uma transmissdo instavel e
inconstante.



Fig.1 : exemplo de video conferéncia entre médicos

Para que tais aspectos técnicos sejam atendidos, deve-se atentar para:

Estrutura da Rede e Protocolos: velocidade e capacidade de transmissdo (geralmente é
necessaria uma reserva de banda de no minimo 128 kb). Hoje em dia, o suporte a transmissao
MultiCast entre as redes facilita alcancar altas taxas de transmissdo através do tunelamento
dos pacotes, permitindo a realizacdo de conferéncias. Uma conexdo Multicast pode, em
principio, ter um ndmero ilimitado de participantes e deve ser utilizada quando temos mais de
dois participantes para a conferéncia.

Ao contrario, a conexao Unicast, é usada especificamente com dois participantes e deve-se
saber qual o endereco do outro participante para que a conexdo possa ser estabelecida,
semelhante a uma ligacéo telefonica tradicional que mantém uma conexao entre dois telefones
durante uma chamada.

Redes Multicast permitem que aconteca um tunelamento dos pacotes Ip em rotas de
transmissdo pré-definidas entre os participantes da Rede. Estes pacotes somente s&o
redistribuidos entre os roteadores integrantes da rede que possuam suporte a Multicast
criando tUneis Multicast. para os seus respectivos hosts participantes da comunicacéo.

Cada vez que uma ou mais pessoas desejam iniciar algum tipo de comunicacdo utilizando
Multicast, elas fazem o andncio de uma Sessdo. Na verdade, neste momento o participante
esta se disponibilizando a estabelecer uma conexdo com outros hosts. Quando uma sessao €
criada, um Ip Classe D é designado pelo software para identificar a mesma. Os Ip”s classe D
sdo um conjunto de Ip”s reservados para utilizacdo fora da Internet convencional.

Alguns protocolos de tempo real utilizados sdo: RTP (Real Time Protocol), RTCP (Real Time
Control Protocol), RSVP (Resource Reservation Protocol), RTSP (Real Time Streaming
Protocol).

Software: para gerenciar e auxiliar a transmissao
Hardware: cameras, microfones, placas de captura de som e video, reprodugdo do som
N° de pontos participantes: existem duas classificactes

- Ponto a Ponto: Formado por unicamente dois pontos. Neste caso a configuragédo é bastante
simples tanto no que se refere a Hardware como Software, facilitando bastante a
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efetivacdo da Video Conferéncia.

- Multiponto: E caracterizada pela existéncia de trés ou mais pontos comunicando-se entre
si. Este tipo de Video Conferéncia necessita de uma configuragdo muito mais detalhada
além de outros recursos de rede. Algumas solu¢Ges necessitam de elementos adicionais
gerenciadores, como gateway'’s, gatekeepers, MCU's (Multi Control Units) no modelo H.323.
Estes elementos adicionais fardo uso tanto de hardware como software suplementares e
especificos.

JA no caso das ferramentas e metodologias, é necessario agregar a Video Conferéncia
mecanismos que dinamizem e facilitem a comunicacéo tanto:

Professor /7 Aluno
como
Aluno /7 Aluno

Temos neste caso alguns exemplos de mecanismos que iriam enriquecer didaticamente a
Video Conferéncia:

1. Chat. mecanismo ja popularizado para comunicagdo textual entre pessoas
caracterizando dialogo escrito. E mais indicado para a comunicacdo Aluno/Aluno.
Todos os alunos ficariam conectados ao chat para perguntas e respostas paralelas.

2. Um_Mini-Aplicativo para envio de Perguntas: funciona geralmente em ambiente WEB
(browsers) com o auxilio de um mediador/moderador. Este tem o papel de filtrar e
selecionar as perguntas dos alunos para os professores.

Existem dois tipos de interface para este tipo de aplicativo:

- Tipo Aluno: Nesta interface o aluno identifica-se com o0 seu nome e envia
perguntas para o professor.

- Tipo Professor: Neste caso é gerada uma lista com todas as perguntas
identificadas pelas pessoas que as fizeram. Esta lista seria automaticamente
atualizada e as perguntas seriam redirecionadas ao professor através do
mediador/moderador.

3. WhiteBoard: Uma forma de simular o quadro de giz comum a distancia.
Esta ferramenta possui duas versdes:

- Desktop: nesta o professor faria desenhos ou anotacdes utilizando do mouse
ou teclado que seriam visualizados por todos os alunos.

- Real: aqui o professor faz uso de uma lousa tamanho real e eletrbnica,
detectando tudo todos os movimentos do pincel por sobre a lousa,
digitalizando-os e enviando-os aos clientes (no caso os alunos).

Em alguns casos pode permitir-se que o aluno também realize desenhos e/ou
anotac@es no software de lousa, trazendo maior interatividade a conferéncia.



Fig. 2: Exemplo de uma aplicacdo WhiteBoard

4. Cémera Visualizadora de Documentos e Objetos: Equipamento semelhante a um
Scanner mas transmitindo a imagem em tempo real para os outros pontos da Video
Conferéncia. Sdo cémeras de grande precisdo para visualizacdo de mapas, antigos
documentos, fotos, objetos com proporcbes tridimensionais, exames médicos, entre
outros.

Fig. 3 e 4: Exemplos de Cameras visualizadoras

5. Compartilhamento de Aplicacdes: Permite que um dos participantes da Video
Conferéncia compartilne alguma aplicagdo com outros pontos. De grande utilidade em
apresentacdo de slides ou em visualizacdo de contetdo hipermidia através de Browser’s.
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Fig. 5: Sessdo Médica de Cardiologia sendo transmitida numa conferéncia

4. Requisistos de Ambiente

Para que uma video-conferéncia ofereca niveis minimos de qualidade que se assemelhem a
uma transmissdo de televisdo ao vivo sdo necessarios elementos especificos que componham o
cenario fisico de transmisséo.



Aspectos como iluminacdo do ambiente, isolamento acustico, nivel de alcance do microfone
demandam por um recinto construido especialmente para este fim equipado com refletores e
microfones de ambiente.

Além disso, para que seja possivel oferecer funcionalidades extras como sele¢cdo das
imagens vindas de diversas cameras de filmagem simultaneamente e melhor definicdo do audio,
seriam necessarias mesas de video e som. No caso da mesa de som, por exemplo, permite-se a
transmissdo de mais de uma entrada de som simultdneamente. Isto oferece a op¢do de que mais
pessoas de um mesmo site interajam ao mesmo tempo durante a video conferéncia.

Deve-se estar ciente que um ambiente completo é Gtil para pontos da conferéncia onde um
grande nuamero de pessoas estara presente e ira interagir, como numa sala de aula ou mesa de
reunido. Para pontos onde o nimero de pessoas ndo passa de 3 (trés), uma solucédo “desktop” é
mais do que suficiente (ver Tab 1). Alguns dos recursos apontados nesta se¢céo nédo sao prioritarios.
Sendo assim, apresentaremos duas solugdes consideradas satisfatérias: sala de aula e desktop.

Desktop:

Especificacédo Quant. TOTAL (aproximado)
Extens&o Audio 5m 2
Extensado Video 5m
Conectores
Tripé p/ camera
(Tripod-normal)
Lapela sem Fio
Camera VHS

Tab. 1: Solucdo Desktop

ENENIINY

US$ 667.00

IS

Sala de Aula:

Especificacao Quant TOTAL (aproximado)

Microfone de Ambiente

Extensdo Audio 20m

Extensédo Video 20m

Conectores

Mesa de Som

Tripé p/ camera (Tripod-normal) US$1,370.00

Lapela sem Fio

Mesa de Som (Standard)

Tripé para refletor (UN081)

Refletor de 500

Lampada — 500

RaPR R P PRRNEPRPR

Camera VHS

Tab. 2: Solucdo para Sala de Aula/Reunido

As Cameras VHS indicadas sdo Sony, JVC, Aiwa, Sharp entre as muitas existentes no
mercado atualmente. Para microfone de lapela, foi utilizada a marca Leson em nossos testes. O
tamanho dos cabos podem variar devido a posi¢cdo do computador com a placa de captura de video
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e som em relacdo a camera e microfone(s). Aconselha-se um minimo de 20 metros para cada um
dos cabos. Estes ultimos devem seguir a seguinte especificacdo:
e Cabo RCA(macho)-RCA(macho) (para a conexdo entre a cAmera e a placa de captura
no computador)
e Cabo P10(fémea)-P2(macho) (para a conexdo entre o microfone e a placa de som no
computador).

A especificacdo destes equipamentos foram feitos levando em conta as necessidades e
dificuldades registradas nas diversas video conferéncias realizadas pela equipe do projeto Rema.

Com a excegdo dos conectores e extensfes que sdo fundamentais, todos estes
equipamentos agregaram qualidade a transmissdo de video. A aquisicdo de um equipamento
semelhante ou que forneca algumas das funcionalidades citadas n&do implicara no impedimento da
realizagdo da video conferéncia. Como alternativa existem as WebCam”s e microfones
convencionais para computador. Estes irdo prover uma qualidade muito inferior, degradando o
processo de captura de som e imagem e comprometendo parte da comunicacgao.

e

B

| Fig. 6: Microfone convencional p/ computador | Fig. 7 : WebCam

Os microfones de lapela sem fio e/ou para ambiente sdo altamente recomendados pois
conseguem oferecer um minimo de qualidade do som a ser transmitido ao invés de microfones
convencionais para computadores e permitem liberdade de locomocéao.

O ambiente propicio para realizacdo de uma video conferéncia ndo se resume apenas ao
recinto onde acontecera a transmissdo e 0S seus equipamentos mas também as pessoas que
participam da mesma. E necessario antes de tudo estabelecer regras e prioridades de interatividade
e comunicagdo entre 0s pontos, como por exemplo:

— Contato olho no olho — olhando diretamente para a cémera, evitando que o participante se
sinta assistindo a televiséo

— Interesse por todos o0s participantes — procurar abrir a o canal de comunicagdo com o0s
participantes sempre citando nome e lugar

— Vestir-se apropriadamente — cores sélidas, escuras e neutras ao invés de listas, estampas ou
figuras complexas

— Movimentacdo e Gesticulacdo lenta e suave — desta forma o ndmero
de quadros redundantes a serem eliminados sera maior, otimizando o processo de transmisséo.
Assim, somente os quadros gerados com as novas movimentacdes serao transmitidos.

— Defina a area de foco da cAmera — demarque no chdo até onde é possivel ir sem sair do foco
da camera

— Falar com voz forte e clara — inflexdo de voz e expressdo corporais também ajudam. Procurar
conduzir um raciocinio sem pausas e procurar ndo interromper pessoas falando. Procurar
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definir quem tem a prioridade e a vez da fala também é recomendavel através de algum
procedimento de sinalizacéo

Tais aspectos tém grande dependéncia do assunto da Video Conferéncia e das caracteristicas
das pessoas que participam da mesma.

5. Requisistos de Hardware

Os aspectos de hardware computacional relacionados diretamente a uma video conferéncia
sdo de fundamental importancia para a qualidade dos dados transmitidos.

No que se refere a captura de video, a utilizagdo de cameras VHS requer o uso de placas
de captura, 0o que ndo acontece no caso de WebCam s conectadas a uma entrada serial. As
cameras VHS trazem um salto qualitativo muito grande além de agregar uma sensivel melhora em
funcionalidades como Zoom e foco.

No caso do som, a utilizagdo de placas mais robustas e com funcdes antes somente
presentes em mesas profissionais de sonorizacdo trazem para os participantes da conferéncia uma
sensivel diferenca no entendimento da mensagem verbal.

Além disso, um computador com processador de alta velocidade com quantidade razoavel
de memoria RAM sédo fundamentais para garantir todo o processo de captura dos videos e envio e
recebimento dos mesmos entre os particiapantes da conferéncia. Durante todo este processo,
existe uma grande sobragarga ndo s6 das placas de captura mas também das placas de video e
som que irdo exibir os dados recebidos dos outros participantes. Sem este nidmero minimo de
memoria RAM para o computador, o sistema passa a ter uma grande probabilidade de tornar-se
instavel e causar “travamentos” .

Com base nas pesquisas desenvolvidas no laboratério do Projeto REMA (Rede
Metropolitana de Alta Velocidade), foi possivel chegar a uma configuragcdo minima de maquina com
especificacdes das placas e periféricos a serem utilizados:

Pentium 111 400

128 MB RAM

Placa de video com 4MB RAM no minimo

Placa de captura PixelView BTTV84

Placa de Som Live SoundBlaster

Extensdes para o computador (devido a possiveis problemas com distancia de fontes de
energia elétrica)

Interface de Rede: Tricom para Ethernet ou TurboWays 25 para ATM (em ambos 0s caso
a indicacdo € feita devido a existéncia de suporte das versdes Linux especificadas neste
projeto para os tipos e marcas de device apresentados).

YV V V V V VY

Y

Um computador com estas configuracBes tem atualmente um custo na faixa de US$
667.00(seiscentos e sessenta e sete dolares) a US$ 871.00 (oitocentos e setenta e um ddlares).
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6. Requisitos de Software

6.1 Ferramentas

O software de video conferéncia utilizado neste trabalho é na verdade um conjunto de
ferramentas que trabalham juntas para prover conexao, recep¢do e transmissao de voz, dados e
imagens entre computadores. O mesmo é chamado de Mbone Conferencing Applications e foram
desenvolvidas principalmente para uso em redes com suporte a comunicacdo Multicast.

As ferramentas sdo de uso livre desde que ndo tenham fins comerciais e possuem 0s seus
codigos também disponibilizados via Internet. Isto significa dizer que podem ser desenvolvidos
aperfeicoamentos e implantadas funcionalidades de acordo com a necessidade do usuario. Além
disso, tém versdes desenvolvidas para diversas plataformas como: Windows, Linux, Solaris, SunOS,
FreeBSD, Irix.

Foram desenvolvidas pelo Departamento de Computacdo da University College of London
e é composto pelos seguintes aplicativos:
SDR — Session DiRectory
Vic - Vldeo Conferecence
Rat - Robust Audio Tool
WB - White Board
NTE — Network Text Editor

®ao o

Dentre estes, 0os 3 primeiros sdo 0s mais importantes para o propdsito deste projeto, sendo
responsaveis respectivamente por: criacdo da conexdo entre os sites (SDR), recepcdo e
transmissdo de video (VIC), recepcdo e transmissdo de audio (RAT). Os dois ultimos sao
ferramentas auxiliares de apoio a conferéncia: WB — aplicativo em forma de lousa virtual que
permite que desenhos ou palavras sejam compartilhados pelos diversos participantes da
conferéncia, NTE — editor de texto com func@o de compartilhamento dos seus documentos.

MIDIA|FORMATO | PROTOCOLO IP PORTAS LY
(TimeTolive)
- Aleatéri
AUDIO|  PCM RTP CLASSE D (MULTICAST)| _ pefroe nelo - Local Scope(15)
B usuario no caso de | _ ch'ld (](_27))
VIDEO| H.261 RTP CLASSE D (MULTICAST)| Ponto-a-Ponto

Tab. 3 : Conexdes e Parametros criados pelo SDR numa sessao multicast

Vale ressaltar que para conferéncias ponto-a-ponto ndo é obrigatério que a rede utilizada
ofereca suporte a MultiCast.

6.2 Sistema Operacional Livre Distribuicao

Para a utilizacdo da ferramenta escolhida, que é de cddigo aberto, foram feitos testes em
duas plataformas: Windows e Linux.

Com a utilizacdo do Windows, a ferramenta mostrou-se bastante instavel ocasionando
diversos travamentos, forcando o reinicio da maquina diversas vezes, interrompendo assim a
transmissdo. Este fato impedia a comunicacdo continua entre os participantes da conferéncia.
Embora este seja um dos sistemas operacionais mais utilizados pelo usuario final de informatica
nos dias atuais, o0 mesmo é pago. O fato de ser ndo ser um software de distribuicdo gratuita e de
apresentar um desempenho bastante ruim fez com que esta opcdo de sistema operacional fosse
abandonada.
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Com o Linux, a ferramenta mostrou-se muito mais estavel. Os travamentos ndo
aconteceram a ndo ser em condi¢des de sobrecarga da maquina, ainda sim em ndmero bastante
reduzido. Mesmo ndo sendo ainda de dominio total do usuério final, o Linux ja oferece opcdes de
interface semelhantes ao Windows, fazendo com o que mesmo possa ser utilizado por qualquer
usuario normal do sistema operacioanal da Microsoft. O Linux possui uma série de vantagens em
relacdo ao Windows, cuja descricdo e discussédo foge ao escopo do presente documento.

A grande mistica que existe hoje sobre os sistemas Linux é no que se refere a configuracao
inicial do mesmo, principalmente no que se refere a driver”s para os dispositivos e periféricos. Com
0 avanco das versdes, a instalacdo e configuragao inicial deste sistema operacional tem exigido um
menor grau de conhecimento dos usuarios, tornando-as muito mais amigaveis.

Entre as distribuicdes Linux testadas com sucesso temos RedHat v.7 e Connectiva v.5.
Ambas possuem algumas carateristicas particulares mas em geral sdo bastante semelhantes. A
distribuicdo Connectiva possue a vantagem de ser nacional com instalacdo passo a passo em
Portugués no caso de usuarios brasileiros. E necessario lembrar que em ambas as versdes, é
necessario estar no modo gréafico do Linux para que os aplicativos possam ser utilizados. O suporte
a redes Ethernet oferecido pelo Linux é bastante vasto e consistente possuindo diversas
funcionalidades. No que se refere a integracdo Linux e ATM, existe um grande esfor¢co no

desenvolvimento de driver’s e aplicativos especificos e nativos ao ambiente ATM.

Com a utilizacdo de pacotes RPM (Red Hat Package Manager) para instalacdo da
ferramenta de video conferéncia, a utilizacdo do mesmo sobre sistemas Linux passa a ser mais
intuitiva. Dentro deste trabalho, foi gerado um pacote RPM através de uma ferramenta que utiliza
arquivos de configuracdo pré especificados. No caso deste trabalho, o pacote foi gerado por trés
arquivos texto responsaveis por: informagbes sobre o programa a ser instalado, quais arquivos
serdo utilizados e os comandos a serem executados. No caso do rpm para as ferramentas de video
conferéncia, ndo sera necessario a compilacédo prévia de nenhum dos aplicativos.

Abaixo esté a lista dos arquivos utilizados com as suas funcionalidades:

- mbone_tools_1.0.spec : neste ficam as informacdes gerais sobre o0 pacote a ser gerado

e instalado, site de referéncia.

- install.sh : neste ficam os comandos a serem executados para criacdo de diretdrios,

descompactacdo dos arquivos

- post.sh : termina ap6s todos os comandos serem executados e exibem uma mensagem

Com o pacote RPM gerado para instalacdo dos aplicativos, através de um simples comando
na linha de prompt do Linux especificado no Anexo 11, 0s arquivos serdo copiados para uma pasta
criada pelo RPM (/usr/local/vid) reservada somente para estes programas. Atalhos para os
aplicativos serdo criados numa pasta de ambiente do sistema Linux (/usr/bin) que pode ser
acessada por todo o sistema de qualquer local do sistema operacional. Assim, a ativacdo dos
aplicativos sera feita pela digitacdo de no maximo 3 letras no prompt de comando. O nome do
arquivo criado RPM criado para este projeto é:

Mbone_Too0ls.3.0.4-1.i386.rpm <MboneTools-3.0.4-1>
O nome do arquivo RPM é o primeiro listado acima. Ap0Os a sua instalagdo, o mesmo ficara
registrado no sistema Linux com a descri¢cdo entre colchetes. O mesmo estara disponivel em [17],

juntamente com este documento.

6.3 Especificacdo / Instalacao de Software

Como ja mencionado, a especificacdo para o sistema operacioanal € o Linux nas
distribuicbes RedHat versdo 7 ou superior e Conectiva versdo 5 ou superior. O Kernel do sistema
operacional a ser utilizado em ambas as distribuices € o de versdo 2.4.1 . Outras distribui¢des
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muito provavelmente terdo total compatibilidade tanto com os aplicativos de video conferéncia
(Mbone Tools) como com a instalgdo (RPM). No entanto, é sabido que a distribuicao Slackware nao
suporta o tipo de instalacdo de pacotes utilizado neste projeto, necessitando a instalagdo do RPM
para o sistema.

Para o pacote de aplicativos para Video conferéncia, foram utilizados :

* SDR : verséo 3.0
0 arquivos utilizados na instalac@o
= sar

e VIC : versdo 2.8
0 arquivos utilizados na instalacéo
" Vi

e RAT : versdo 4.2.10
0 arquivos utilizados na instalacéo
= rat-4.2.10
" rat-4.2.10-medlia
" rat-4.2.10-ui

A instalacao dos aplicativos sera descrita no Anexo Il deste documento.
6.3.1 Funcionamento

Sera abordado o funcionamento da ferramenta nos dois tipos basicos de video-conferéncia:
a MultiConferéncia e a Ponto-a-Ponto. Ter-se-4 maior énfase na Multiconferéncia devido seu maior
campo de aplicagao.

6.3.1.1 MultiConferéncia

Para que uma MultiConferéncia ocorra utilizando as Mbone Conference Applications, €
necessario primeiramente executar o SDR. Este modulo fica responsavel por toda a parte de
geréncia da video-conferéncia tanto para a pessoa que inicia a sessdo quanto para as pessoas que
desejam participar da mesma.

Para criar uma sessé@o deve-se seguir os proximos passos abaixo:

>

>

Clique no botdo NEW no canto esquerdo superior da janela principal do SDR. Um menu
ira aparecer e devera ser escolhida a opcdo Create Advertised Session .

Na préxima janela, devera ser dado um nome e uma descricdo a sessdo a ser criada.
Nesta janela existe uma op¢éo para inclusdo de uma URL que tenha alguma relacdo ou
explicacdo sobre a conferéncia

Na proxima janela, deverd ser definido qual o tipo de sessdo: T7est (utilizada para
testes), Meeting (para sessdes interativas ou encontros privados) ou Broadcast (para
sessfes que ndo sejam necessariamente interativas). Como exemplo sera urilizada a
primeira — Test.

Quando uma sessdo é configurada deve ser definido para ser anunciado o dia e hora
em que a mesma estara ativa. A proxima janela de configuracdo do SDR serve para a
entrada destes dados. Existem as opcdes de setar a frequéncia da sessdo (Unica,
semanal, mensal, quantas vezes a mesma ir4 se repetir e quanto tempo sera a sua
duracgdo).

Seréa definida agora a abrangéncia da sessdo. Este item tem haver diretamente com o
parametro TTL (7ime To Live). Este parametro ira informar quanto tempo o pacote de
informacéo tera para chegar até o seu destino sem descartado durante a rota. Existem
trés opcdes de abrangéncia para a sessdo: Local — alcanca toda a sue rede e sites
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localizados na regido de sua cidade; Region — abrange desde o pais onde esteja
localizado o seu site ; World - abrange todo o mundo. Para que uma configuragdo
mais apurada possa ser feita, pode ser escolhido o Admin Scope. Esta opcado deve ser
sempre utilizada de acordo com o raio de abrangéncia da Sesséo.

O proximo passo é informar quais midias serdo utilizadas na sessédo a ser criada. Para
cada uma das midias podem ser especificados parametros. Como foi mostrado no item
5.1, existem quatro tipos de midia:

> Audio utilizando RAT

> Video utilizando VIC (Suporta os seguintes formatos: H.261, nv, M-JPEG e Cell-B)

> Quadro branco compartilhado utilizando WB

> Texto utilizando NTE

Como préxima etapa, devera ser identificado o responsavel pela sesséo com telefone e
e-mail para contato.
Por dltimo, sera configurado o nivel de seguranca da sessdo. Para a autenticagdo
podem ser utilizados dois sistemas de criptografia que séo certificados utilizados em
transacGes via redes de computadores: PGP (Pretty Good Privacy) ou X509. Existem
cinco formatos para a seguranca de autenticagdo em uma sessao:

0 MNone — Sessdo aberta sem qualquer tipo de autenticacédo

0 PGP — Acesso a sessdo através de chaves secretas do PGP

0 X509 - Acesso a sessao através de chaves secretas do X509

0 PGP + CERT - Acesso a sessdo através de chaves secretas do PGP com envio

de certificacdo
0 X509 + CERT - Acesso a sessdo através de chaves secretas do X509 com envio
de certificacdo

Em todos os casos com a excecdo do primeiro, € necessario disponibilizar uma

senha para o SDR.

Além disso, existe a opcéo de encriptacdo dos dados transmitidos. Para encriptacédo

dos dados é possivel utilizar trés sistemas:

- PGP

- X509

- DES (Data Encryption Standard)

Mais informacdes sobre seguranca serdo discutidas num tépico a parte.

O SDR oferece um browser embutido para visuaizacdo de sites referentes a uma sessédo
que o usuario esteja participando, caso ndo deseje utilizar outros como Netscape e Mosaic.

Quando o SDR é iniciado, automaticamente serda designado um IP Classe D que ira
identificar a sessdo.

6.3.1.2 Ponto-a-Ponto

A video-conferéncia Ponto-a-Ponto pode ser acontecer utilizando todas as ferramentas do
Mbone com a excec¢do do SDR, pois ndao havera criacdo de sessdo. Ambos os participantes devem
ter conhecimento dos dois enderecos IP das maquinas que realizardo a conferéncia. Os enderecos
IP neste caso ndo sdo classe D. Previamente devem ser definidas as portas TCP/IP para cada um
dos aplicativos. Todas estas informagdes servirAo de pardmetro para o estabelecimento da
comunicacgdo entre os dois hosts envolvidos. [ver Anexo I11]
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7. Conclusdes, Perspectivas e Alternativas

A éarea de Video Conferéncia € uma das mais promissoras hoje em dia com enorme
possibilidades de crescimento. Os investimentos nesta area tém aumentado a cada dia. As
solucdes tém evoluido bastante. Como alternativas temos diversas ferramentas, em sua grande
maioria pagas. Além disso, estas ferramentas necessitam de um componente extra — o refletor.
Este elemento é um computador que tem a atribuicdo de coordenar e redirecionar as conexdes de
entre os hosts participantes.

Algumas das opc¢des disponiveis séo:

- LiveLan (PictureTel Siemens)
- CuSeeme (WhitePine)
- IpTv (Cisco)

Todas sdo voltadas para o ambiente Windows, um sistema operacional pago. Levando em
conta a necessidade de aquisicdo tanto de hardware extra para o refletor como de software (S.O.
e ferramentas), o custo para implantacdo de um sistema de Video Conferéncia seria
consideravelmente aumentado.

Como perspectivas, espera-se desenvolver uma interface utilizando o conceito de janelas
para que interacdo com o usuario final seja ainda mais facilitada. Desta forma, principalmente no
caso da Video Conferéncia Ponto-a-Ponto, a passagem de parametros para o aplicativo para que a
comunicacdo possa ser estabelecida entre os hosts passa a ser ainda mais amigavel e intuitiva.
Para o desenvolvimento destas janelas, seria utilizado como ferramenta o TCL/TK.

Os resultados gerados deverdo ser reportados a UCL(Londres), desenvolvedora dos

aplicativos de Video Conferéncia para avaliacdo e para e a Conectiva (Brasil) para que possa ser
avaliada a sua incluséo nas distribuicdes do Conectiva Linux.

15



Referéncias

[1]

[2]

[3]

[4]

[5]
[6]
[7]
8]
[]
[10]
[11]
[12]
[13]
[14]
[15]
[16]

[17]

Recommendation H.323, Packet-based multimedia communications systems,ITU-T,

february, 1998

Moura, C. O. de; Oliveira, M; Video Conferéncia em Educacdo a Distancia ,SBRC , Maio,

1999

User Guide for SDR, Version 15(Draft), University College London, Computer Science

Department

User Guide for VIC, Version 1(Draft), University College London, Computer Science

Department

User Guide for RAT, University College London, Computer Science Department
http://www-mice.cs.ucl.ac.uk/multimedia/software/
http://www.linuxdoc.org/HOWTO/RPM-HOWTO/index.htmI#INTRO
http://www.linuxdoc.org/HOWTO/mini/RPM+Slackware.html
http://gabriela.dcc.ufba.br/jarjarbinks/manuais/howto
http://www.redhat.com

http://www.conectiva.com.br
http://araguaia.cic.unb.br/docentes/pedro/index.htmi
http://www.ifi.uio.no/PGP

http://www.pgpi.com/download
http://www.darmstadt.gmd.de/secude

http://www.scriptcs.com

http://www.rema.ufba.br/~pablovf

16



ANEXO |1

A. Precos

Abaixo segue versdo detalhada da planilha de pregos de equipamentos na moeda brasileira

em vigor.
Desktop:
Especificacédo Loja Preco Unit. Quant. |Sub-Total
Extens&o Audio 5m Betel R$15 2 R$30,00 R$30,00
Extenséo Video 5m Betel R$15 2 R$30,00 R$30,00
Conectores Betel R$3 4 R$12,00 R$12,00
Tripé p/ camera (Tripod- Foto Color 68 1 R$68,00 R$68,00
normal
Lapela sem Fio Primavera R$160 1 R$160,00 R$160,00
Camera VHS R$1.000 1| R$1.000,00 R$1.000,00
Total R$1.300,00
Sala de Aula:
Especificacédo Loja Preco Unit. |Quant |Sub-Total
Microfone de Ambiente Betel R$550.00 1 R$550.00 R$550.00
Extens&o Audio 20m Betel R$55 1 R$55.00 R$55.00
Extenséo Video 20m Betel R$55 1 R$55.00 R$55.00
Conectores Betel R$3 2 R$6.00 R$6.00
Mesa de Som Betel R$250 1 R$250.00 R$250.00
Sub-Total R$916.00
Tripé p/ cAmera (Tripod-normal) Foto Color 68 1 R$68.00 R$68.00
Sub-Total R$68.00
Lapela sem Fio Primavera R$160 1 R$160.00 R$160.00
Mesa de Som (Standard) Primavera R$298 1 R$298.00 298,00
Sub-Total R$458.00
Tripé para refletor (UN0O81) Rafael Cine 76 1 R$76.00 R$76.00
Foto
Refletor de 500 Rafael Cine 100 1 R$100.00 R$100.00
Foto
Lampada — 500 Rafael Cine 135 4 R$54.00 R$54.00
Foto
Sub-Total R$230.00
Camera VHS R$1,000 1 R$1,000.00 R$1,000.00
TOTAL Geral: R$2.672,00
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ANEXO 11

A. Instalacdo dos aplicativos
Para a instalacdo dos aplicativos de video conferéncia, ao utilizar a estacdo Linux, é
recomendavel estar no modo grafico.
O arquivo .rpm deve ser copiado para um diretério qualquer do sistema. Deve-se entéo
fazer acesso a este diretério e iniciar a instalacdo através do seguinte comando:
prompt $>rpm -ivh Mbone_Too0Is.3.0.4-1.i386.rpm
O resultado dos comandos executados pelo programa de instalacdo serdo apresentados na
tela. Como ja citado, os comandos realizam a descompactacao dos aplicativos, criam o diretério
“vid” e os links para os aplicativos sdo criados em “/usr/bin”.
Caso deseje verificar os pacotes RPM instalados no sistema Linux, € necessario executar o
seguinte comando:
prompt $>rpm -q —all
No proceso de instalagdo das ferramentas ndo é necessario compilar nenhum cédigo,
evitando incompatibilidades entre diferentes distribuic6es. Para remogdo do pacote de Video
Conferéncia, devera ser executado o seguinte comando:
prompt $>rpm -e MboneTools-3.0.4-1
ANEXO 111

A. Video Conferéncia Ponto-a-Ponto: Estabelecimento de comunicacao

Para que uma conexdo ponto-a-ponto seja estabelecida ndo € necessario a utilizacdo do
SDR. Desta forma podemos inferir que ndo é necessario prover suporte a Multicast. Como ja
explicado, numa conexao ponto-a-ponto é necessario saber algum tipo de informagdo que
identifique o outro participante da conferéncia, neste caso o seu endereco IP ou a URL
(Universal Resource Locator) que identifique a maquina na rede. Assim, a conexao direta entre
dois pontos pode ser feita através de uma chamada direta aos arquivos VIC e RAT passando
como parametro o identificador do outro participante e a porta através da qual acontecera a
comunicacao.

Para exemplificar a chamada a ambos os aplicativos, serdo supostos dois participantes X e
Y de uma conferéncia ponto-a-ponto, sendo atribuido respectivamente a cada um os seguintes
enderecos IP’s ficticios: 222.222.222.222 e 444.444.444.444

Considerando que a porta de comunicacao para o Video (VIC) seja a 6000 e para o audio a
7000 (tanto o VIC como o RAT aceitam portas para estabelecimento de comunica¢do com valor
acima de 5002). Desta forma no computador X devera ter-se aberto duas janelas de terminal
Linux. Em um dos terminais deve ser digitado no prompt de comando o seguinte:

prompt $>vic 444.444.444.444/6000
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Este comando ira inicializar a ferramenta de transmissdo de video(VIC) abrindo uma
conexdo direta com o computador Y através da porta 6000. Na outra janela de terminal do
terminal X, devera ser ser digitado o seguinte:

prompt $>rat 444.444.444.444/7000

Este comando ira inicializar a ferramenta de transmissdo de audio(RAT) abrindo uma
conexdo direta com o computador Y através da porta 7000.

E importante salientar que esta conexdo permite apenas que o computar X transmita seus
dados para o computador Y e que este Ultimo possa somente receber os dados. Para que o inverso
possa acontecer, € necessario repetir-se os mesmo procedimentos realizados no computador X
para o computador Y. Desta forma, para que uma conexdo ponto-a-ponto possa acontecer, é
necessario executar ambos os procedimentos em ambas as maquinas dos pontos participantes da
conferéncia.

B. VIC — Funcionamento e Especificacdes

Ao ser iniciado, o VIC ndo exibird imagens caso ndo exista outro computador tentando se
conectar com ele. Caso isto esteja ocorrendo, automaticamente sera mostrado um uma
imagem reduzida do video real transmitido pelo(s) outro(s) participante(s). Ao clicar em uma
das imagens dos videos, as mesmas serdo aumentadas para um segunda tela exclusiva
daquela transmissao selecionada.

C. RAT — Funcionamento e Especificacdes
Supressao de Siléncio

Entre uma das funcionalidades do RAT esta a Supressdo de Siléncio. Esta caracteristica esta
configurada automaticamente e garante que somente sinais sonoros acima de um certo nivel
serdo transmitidos. Isto significa que o equipamento responsavel pela recepcdo dos sinais
sonoros pode ficar funcionando durante a conferéncia e a supresséo do silencia ird garantir que
0 som de fundo néo sera transmitido, diminuindo os pacotes enviados e otimizando o processo
de transmissdo. No entanto, esta caracteristica pode vir a cortar parte da fala ou mesmo sons
de fundo que sejam relevantes. Isto é devido a pouca poténcia do equipamento de recepg¢ao ou
a distancia da fonte de som para o equipamento de recepcdo. Nestes casos, € necessario
desabilitar 0 a Supressao de Siléncio no RAT.

Comunicacéo FullDuplex e HalfDuplex

a.FullDuplex

FullDuplex significa que sera possivel falar e ouvir ao mesmo tempo, sendo este 0 modo mais
conveniente para conferéncia. Para evitar a geracdo de eco, é necessario a utilizacdo de fones
de ouvido. Como alternativa também pode ser utilizado um programa cancelador de eco. Esta
caracteristica ndo é suportada por todos os tipos de placas de som.

b.HalfDuplex

No caso da placa de som ndo suportar comunicacdo FullDuplex, entdo sera utilizado
comunicacao HalfDuplex. Isto significa que a qualquer momento da conferéncia, somente sera

possivel ou ouvir aos outros participantes da conferéncia ou somente sera possivel falar para os
outros participantes da conferéncia. Logo, somente uma pessoa podera falar de cada vez.
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O RAT Suporta os seguintes formatos:

Nome Bit Rate Descricao

L16 128 kbit/s Linear PCM at 16 bhits per
sample

PCM 64 kbit/s p-Law companed PCM at 8
bits per sample (G711)

DVI 32 kbit/s Intel's DVI ADPCM at 4 bits
per sample

GSM 13.2 kbit/s EDSI Group System Mobile
Codec

LPC 5.8 kbit/s Ron Zuckerman’s 10 pole LPC
Codec

ANEXO 111

A. Seguranca SDR — Autenticacédo e Encriptacao

E possivel implantar alguns niveis de seguranca quando no estabelecimento de uma sessdo
MultiCast através do SDR. Para efeito de autenticacdo para ingresso na sessdo Multicast, sdo
utilizados ou PGP ou o X509. O PGP é baseado em uma chave publica de criptografia. Utiliza
funcdo hash de 128 bits para encriptar dados. Ambos podem trabalhar com certificados e
solicitam o envio de uma senha vélida para permitir a participacdo do usuario na video
conferéncia. Podem utilizar também o conceito de Smart Card para agregar mais seguranga e
comodidade a futuras sessfes de video conferéncia. Estas funcionalidades de autenticacéo
foram desenvolvidas utilizando o Secude Development Kit, uma biblioteca que oferece
criptografia simétrica e assimétrica. Esta biblioteca utiliza dos conceitos de PSE (Personal
Security Information) que é protegido pelo PIN (Personal Identification Number), somente
conhecido pelo possuidor do PSE. Desta forma, o ingresso nas sessfes somente podera ser
feito por usuérios que possuam suporte ao PGP ou X509 informando valores validos de login.

Para a encriptacdo dos dados transmitidos entre os participoantes, € utilizada criptografia
simétrica. Isto significa que é utilizada a mesma chave tanto para encriptar como para decriptar
os dados. Este tipo de criptografia é relativamente rapido e utilizado no caso de existir grande
guantidade de dados a ser criptografado, o que é o caso de uma sessédo de video conferéncia
com enorme quantidade de dados multimidia. Para isto podem ser utilizados além do PGP e
X509, o DES. Foi desenvolvido em 1970 pela IBM e utiliza uma chave de 56 bits. O SDR pode
gerar chaves de criptografia em qualquer um dos trés formatos citados (PGP,X509 ou DES).
Feito isto, essas chaves devem ser enviadas aos futuros participantes das sessdes MultiCast de
Video Conferéncia para que cada um possa informar a chave e assim encriptar os dados
enviados e decriptar os dados recebidos.

Observacédo: Para sistemas Solaris ndo é possivel utilizar X509 e Smart Cards simultaneamente.
B. Seguranca VIC & RAT

Como ja foi explicado, é possivel realizar video conferéncias ponto-a-ponto utilizando-se
somente dos aplicativos VIC e RAT. Neste caso, 0s niveis de seguranga para acesso aos dados
sdo menores. Ambos VIC e RAT possibilitam a encriptacdo de seus dados transmitidos através
da informacdo de uma chave. O algoritmo utilizado por ambos é o DES. Ambos possuem em
suas respectivas configuracdes a op¢do de criptografia. Neste caso, ambos os participantes da
conferéncia devem compartilhar de uma mesma chave de criptografia para cada um dos
aplicativos (uma para o VIC e outra para o RAT) a ser informada por ambos os participantes no
momento de estabelecimento da comunicagdo entre cada um dos aplicativos.
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Desta forma, somente as poderdo participar da conferéncia, usuarios conhecedores da chave a
ser utilizada naquela sesséo.
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